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POVZETEK

Internet predstavlja pomemben del vsakdanjega zivljenja otrok in mladostnikov,
hkrati pa prinasa tudi Stevilna tveganja, ki zahtevajo ustrezno znanje in razumevanje
pravil varne rabe. Raziskave kazejo, da se otroci z internetom sreCujejo Ze zelo zgodaj,
pogosto Se pred razvojem zadostnih digitalnih spretnosti, potrebnih za varno in
odgovorno uporabo. Posebej ranljivo skupino pri tem predstavljajo uenci s posebnimi

potrebami, pri katerih je raziskav o spletni varnosti razmeroma malo.

Namen raziskovalne naloge je ugotoviti stopnjo prepoznavanja osnovnih pravil
varne rabe interneta pri u€encih s posebnimi potrebami. Cilj raziskave je ugotoviti, v
koliksni meri u€enci, stari od 7 do 16 let, poznajo osnovna pravila varne rabe interneta.
Raziskava temelji na kvantitativnem raziskovalnem pristopu, pri ¢emer je bila
uporabljena deskriptivna metoda anketiranja. Podatki so bili zbrani s pomocjo

anketnega vprasalnika in analizirani z uporabo osnovnih statistiCnih postopkov.

Ugotovitve raziskave prispevajo k boljSemu razumevanju stopnje poznavanja
pravil varne rabe interneta pri u€encih s posebnimi potrebami ter predstavljajo
pomembno izhodiS€e za nacrtovanje ciljno usmerjenih preventivnih in izobrazevalnih

dejavnosti na podrocju spletne varnosti v Solskem okolju.

Kljuéne besede: otroci s posebnimi potrebami, varnost na spletu, digitalna

pismenost



ABSTRACT

The internet represents an important part of everyday life for children and
adolescents; however, it also involves numerous risks that require appropriate
knowledge and understanding of safe internet use rules. Research shows that children
are exposed to the internet at a very early age, often before developing sufficient digital
skills necessary for safe and responsible use. A particularly vulnerable group in this
context are students with special educational needs, for whom research on online

safety remains relatively limited.

The aim of this research paper is to determine the level of recognition of basic safe
internet use rules among students with special educational needs who are enrolled in
the primary school programme. The objective of the study is to examine the extent to
which students aged 7 to 16 are familiar with basic rules of safe internet use.

The research is based on a quantitative research approach using a descriptive survey
method. Data were collected through a questionnaire and analysed using basic

statistical procedures.

The findings of the study contribute to a better understanding of the level of
awareness of safe internet use rules among students with special educational needs
and provide an important basis for planning targeted preventive and educational

activities in the field of online safety within the school environment.

Keywords: children with special needs, online safety, digital literacy



1. UVOD

Internet in digitalne tehnologije so postale sestavni del sodobnega Zivljenja. Otroci
in mladostniki internet uporabljajo vsak dan za komunikacijo, zabavo, igranje iger,
gledanje videov, Solske naloge in iskanje informacij. Uporaba digitalnih tehnologij je
postala del tako domacCega kot Solskega okolja, zaradi Cesar je digitalna pismenost
postala ena od kljuénih kompetenc sodobnega posameznika. Poleg Stevilnih
priloznosti, ki jih ponuja internet, prinasa tudi razlicna tveganja in nevarnosti, kot so
spletno ustrahovanje, stiki z neznanci, spletne prevare, kraja identitete in

izpostavljenost neprimernim vsebinam.

Posebej ranljiva skupina pri uporabi interneta so u€enci s posebnimi potrebami.
Zaradi svojih razvojnih znacilnosti pogosto tezje prepoznavajo nevarnosti, posledice
svojih dejanj in ne znajo vedno ustrezno reagirati v razlicnih spletnih situacijah.
Pogosto imajo slabse razvito kriticno presojo, hitreje zaupajo drugim uporabnikom

interneta in se odzivajo impulzivho (Gcaza & Thomson, 2025).

Spletna varnost in digitalna pismenost sta danes pomemben del vzgojno-
izobrazevalnega procesa. Walsh idr. (2022) poudarjajo, da morajo biti vsebine spletne
varnosti sistematicne, prilagojene razvojni stopnji otrok ter podprte s konkretnimi

primeri in ponavljanjem.

1.1 Opredelitev raziskovalnega podrocja

V danasnjem svetu, sodobni druzbi internet predstavija velik del naSega
vsakdanjega zivljenj, Zivljenja odraslih ter Zivljenja otrok in mladostnikov. Omogoca
nam takojSen dostop do informacij, omogo¢a nam komunikacijo in zabavo. Pomembno
pa se je zavedati, da prinaSa tudi mnoga tveganja s katerimi se spopadamo.
Neprimerne vsebine, sovrazni govor, spletno nasilje, stiki z neznanci, zloraba osebnih
podatkov, fotografij... Raziskave kaZejo, da se otroci z internetom srec€ujejo ze zelo
zgodaj, pogosto Se preden razvijejo ustrezne digitalne spretnosti, ki so potrebne za
varno in odgovorno uporabo (Livingstone idr., 2012).

Mednarodne Studije poudarjajo, da je poznavanje osnovnih pravil varne rabe

interneta pomembni zascitni dejavnik pri sooCanju s spletnimi tveganji. Otroci, ki



poznajo pravila glede varovanja osebnih podatkov, varne komunikacije in ustreznega
odzivanja na spletne nevarnosti, se lazje za&citijo pred negativnimi izkuSnjami (Walsh
idr., 2022).

Kljub temu Stevilne raziskave opozarjajo, da poznavanje pravil ne pomeni nujno
tudi njihove dosledne uporabe v praksi. Witsenboer idr. (2022) ugotavljajo, da u€enci
pogosto precenjujejo svoje znanje o spletni varnosti, dejansko razumevanje pravil in
ustrezno vedenje na spletu pa sta pogosto pomanijkljiva. Ranljivo skupino predstavljajo
tudi u€enci s posebnimi potrebami. Literatura opozarja, da imajo ti u¢enci pogosto man;
priloznosti za razvoj digitalnih spretnosti ter potrebujejo veC strukturirane podpore in

prilagojenega u€enja (Raghavendra idr., 2018).

Hkrati pa so raziskave s podrocja spletne varnosti pri tej populaciji redke, kljub
temu da so uc€enci s posebnimi potrebami lahko bolj izpostavljeni spletnim tveganjem

in imajo vec tezav pri prepoznavanju nevarnih situacij (Gcaza & Thomson, 2025).

To Se posebej velja za u€ence, vkljuCene v osnovnoSolski program z nizZjim
izobrazbenim standardom, kjer so kognitivne in razvojne posebnosti pomemben
dejavnik pri razumevaniju pravil in tveganj. Na slovenskem so bile opravljene raziskave
o spletni varnosti otroci, vendar se te ve€inoma osredotoCajo na sploSno populacijo
otrok in vlogo starSev (Vehovar idr., 2025), medtem ko podatkov o spletni varnost otrok
in poznavanju pravil varne rabe internega pri u¢encih s posebnimi potrebami skoraj ni.

To predstavlja pomembno raziskovalo luknjo, ki jo je ta raziskava vsaj delno zapolnila.

Namen raziskovalne naloge je zato ugotoviti stopnjo prepoznavanja osnovnih
pravil varne rabe interneta pri uCencih s posebnimi potrebami, ki obiskujejo
osnovnosSolski program z nizjim izobrazbenim standardom. Z empiricnimi podatki
Zelimo z raziskava prispevati k boljSemu razumevanju dejanskega stanja na tem
podrocju ter ponuditi izhodiS€e za nadaljnje preventivne in izobraZevalne dejavnosti v
Solskem okolju. Ugotovitve raziskave lahko prispevajo k bolj ciljino usmerjenemu
nacrtovanju vsebin s podrocja spletne varnosti ter k razvoju prilagojenih pedagoskih

pristopov za u€ence s posebnimi potrebami.



1.2 Namen in cilji raziskovalne naloge

Namen raziskovalne naloge je ugotoviti stopnjo prepoznavanja osnovnih pravil
varne rabe interneta pri u€encih s posebnimi potrebami, ki obiskujejo osnovnoSolski
program z nizjim izobrazbenim standardom. Cilj raziskave je ugotoviti, v kolikSni meri
ucenci, stari od 7 do 16 let, prepoznajo osnovna pravila varne rabe interneta, ter s tem
pridobiti podatke, ki lahko sluzijo kot podlaga za nadaljnje preventivne in izobraZevalne

dejavnosti na podroc€ju spletne varnosti v Soli.

1.3 Raziskovalna vprasanja in omejitve pri obravnavanem problemu

Na podlagi namena in ciljev raziskovalne naloge so bila oblikovana raziskovalna

vprasanja, ki nam omogocajo vpogled v stopnjo poznavanja in razumevanja pravil
varne rabe interneta pri ucencih s posebnimi potrebami ter prispevajo k boljSemu
razumevanju potreb na podrocju spletne varnosti.

Raziskovalna vprasanja so:

e V KkolikSni meri u€enci s posebnimi potrebami, vklju¢eni v osnovno Solski
program z nizjim izobrazbenim standardom, prepoznajo osnovna pravila varne
rabe interneta?

e Katera osnovna pravila varne rabe interneta u€enci najbolje prepoznajo in
katera prepoznajo slabse?

e Kako dobro u€enci razumejo posamezna spletna tveganja in nevarnosti,
povezane z uporabno interneta?

e Kako ucCenci sami ocenjujejo svoje znanje in varno vedenje pri uporabi

interneta?

Raziskava je bila izvedena na omejenem vzorcu u€encev s posebnimi potrebami, ki
obiskujejo osnovno $Solo z nizZjim izobrazbenim standardom, zato ugotovitev ne

moremo posploSevati na celotno populacijo u€encev.

1.4 Raziskovalna metoda

Raziskovalna naloga vsebuje teoreti¢ni in empiricni del. V teoreticnem delu smo s
pomocjo strokovne literature predstavili podrocje digitalne pismenosti, spletne varnosti
in varne uporabe interneta pri u¢encih s posebnimi potrebami. V empiricnem delu smo

s pomocjo anketnega vprasalnika raziskali poznavanje pravil varne rabe interneta pri



uc€encih osnovne Sole s prilagojenim izobraZevalnim programom z niZjim izobrazbenim

standardom.

1.5 |zvirni prispevek k praksi

Raziskovalna naloga temelji na empiricnih podatkih in prikazuje dejansko
razumevanje osnovnih pravil varne rabe interneta med u€enci s posebnimi potrebami.
Raziskava omogocCa boljSi vpogled v razumevanje spletne varnosti, povezovanje
uCencev v razlicnih spletnih situacijah ter poznavanje osnovnih pravil varnega ravnanja
na internetu. Pridobljeni rezultati pomagajo bolje razumeti podrocja, na katerih ucenci
Ze kazejo dobro znanje, ter podrocja, na katerih Se vedno potrebujejo dodatno

podporo, ucenje in usmerjanje.

Ugotovitve raziskave kazejo, da morajo ucitelji, starejsi odrasli in drugi strokovnjaki
nacrtovati bolj ciljno usmerjene vsebine na podrocju spletne varnosti ter preventivne
dejavnosti prilagoditi dejanskim potrebam u€encev. Walsh idr. (2022) poudarjajo, da
morajo biti vsebine o spletni varnosti sistematicne, prilagojene razvojni stopnji otrok ter
podprte s konkretnimi primeri in ponavljanjem. Moreno (2013) prav tako poudarja
pomembno viogo odraslih pri u€enju varne rabe interneta, saj otroci zaradi svoje
razvojne stopnje pogosto niso sposobni samostojno prepoznati vseh spletnih tvegani

in posledic svojih dejan;.

Gcaza in Thomson (2025) opozarjata, da so uc€enci s posebnimi potrebami
pogosto bolj izpostavljeni zlorabam in manipulacijam na spletu, saj teZje razumejo
posledice, imajo slabso kriticno presojo in so bolj zaupljivi. Raziskava tako prispeva k
boljSemu razumevanju njihovih potreb, tezav in posebnosti pri uporabi digitalnih
tehnologij.

Pridobljeni rezultati lahko predstavljajo osnovo za nadaljnje raziskave na podrocju
spletne varnosti ucencev s posebnimi potrebami ter za razvoj prilagojenih preventivnih
in izobrazevalnih programov. Livingstone idr. (2012) izpostavljajo, da samo poznavanje
pravil 8¢ ne pomeni varne rabe spleta, zato uc€enci potrebujejo stalno podporo,

usmerjanje in razvoj digitalne pismenosti skozi celoten Solski proces.



2. TEORETICNI DEL

2.1 Internet in uéenci

Digitalna pismenost, uporaba informacijsko — komunikacijske opreme, racunalniski
programi, splet, aplikacije so del Solskega vsakdana in so nacrtno vkljuCeni v u¢ne
nacrte predmetov v osnovni Soli. Smernice za uporabo informacijske tehnologije so
objavljene v u€nih nacrtih Zavoda republike Slovenije za Solstvo. Vsa ta priporocila in
smernice ucitelj skrbno uposteva pri nacrtovanju dejavnosti. Med najpomembnejSimi
vidiki digitalne pismenosti nedvomno izstopa varnost, ki ima zelo pomembno vlogo pri
zascCiti uCencev. Varnost na spletu u€encem omogo€a varno raziskovanje pred

tveganji, kot je kraja identitete, spletno nadlegovanje in neprimerne vsebine.

Internet je v sodobni druzbi postal pomemben del vsakdanjega Zivljenja, saj je
prisoten tako v domacem kot tudi v Solskem in SirSem druzbenem okolju. Posledi¢no
je internet vse bolj prisoten tudi v Zivljenju otrok in mladostnikov. Raziskave kazejo, da
otroci z uporabo interneta zaCenjajo vedno prej, pri ¢emer ga najpogosteje uporabljajo
za zabavo, komunikacijo in opravljanje Solskih obveznosti (Livingstone idr., 2012;
Vehovar idr., 2025).

Vehovar idr. (2025) ugotavljajo, da je zgodnja raba interneta opazna tudi pri otrocih
v Sloveniji, saj internet uporabljajo v Soli, doma in v prostem ¢asu. Pomembno je
poudariti, da ima uporaba interneta tako Stevilne koristi kot tudi tveganja, ki se jim otroci
zaradi pomanjkanja izkuSenj in digitalne pismenosti pogosto tezko izognejo. Sama
uporaba interneta, kljub morebitni starSevski zasciti, Se ne pomeni, da so otroci

zasciteni pred vplivi drugih uporabnikov.

Dejstvo, da otroci uporabljajo internet, $¢ ne pomeni, da ga uporabljajo varno.
Ceprav otroci z uporabo interneta zaénejo zelo zgodaij, njihove digitalne spretnosti ne
sledijo vedno varni in odgovorni rabi (Livingstone & Smith, 2014). Internet sicer

uc¢encem omogoca ucenje, razvoj njihovih moc¢nih podrodij ter socialne interakcije in
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povezanost, hkrati pa prinasa tudi Stevilna tveganja, kot so neprimerne vsebine,

spletno nasilje, stiki z neznanci ter neustrezno ravnanje z osebnimi podatki in gesli.

Internet danes ni veC namenjen zgolj igri in zabavi, temvec€ je postal sestavni del
ucnega procesa in socialnih interakcij. Otroci internet uporabljajo tako za preZivljanje
prostega Casa kot tudi za Solsko delo, pri Cemer je raba pogosto brez neposrednega
nadzora odrasle osebe. Odrasli prepoznavajo Stevilne koristi uporabe interneta, hkrati

pa izrazajo tudi zaskrbljenost glede njegovih negativnih posledic (Moreno, 2013).

Moreno (2013) poudarja, da otroci znanja o varni rabi interneta ne osvoijijo
samostojno, temveC potrebujejo ustrezno podporo v obliki varnosti, omejitev,
usmeritev, pogovora in izobraZevanja, bodisi v Solskem bodisi v domacem okolju.
Raziskovalci prav tako ugotavljajo, da je internet vse tesneje povezan s Solo,
opravljanjem Solskih nalog in komunikacijo, pri Cemer se meja med uporabo interneta

za Solo in prosti ¢as vse bolj briSe.

Zaradi vse pogostejSe uporabe interneta, ta predstavlja Stevilne moznosti za u€enje,
raziskovanje in sodelovanje. Ne smemo zanemariti pa tudi dejstva, da internet prinasa
izzive in tveganja na katere moramo biti pozorni. Klju€nega pomena je, da ucence
opolnomocimo in Zze od zacCetka Solanja ustrezno digitalno opismenjujemo, saj jih s
tem u€imo odgovornosti , razvijamo kritiéno razmisljanje in presojo pri uporabi
digitalnih vsebin. Le na takSen nacin bodo lahko postali varni in odgovorni uporabniki

digitalnega sveta.

Ker je internet postal pomemben del vsakdanjega Zivljenja otrok, ga ti uporabljajo
za razlicne namene, kot so komunikacija, zabava, ucenje in socialno povezovanije.
Raziskave kaZejo, da raba interneta med otroki ni enotna, temvec se razlikuje glede

na nacin uporabe in aktivnosti, ki jih otroci na spletu izvajajo (Livingstone idr., 2012).
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Pomembno je razlikovati med aktivno rabo interneta, ki vkljuCuje ustvarjanje novih
vsebin, sodelovanje z drugimi in raziskovanje informacij, ter pasivno rabo, kot so
gledanje videoposnetkov, igranje spletnih iger ali brskanje po razlicnih vsebinah.
Razli¢ni nacini uporabe interneta pomembno vplivajo na razvoj digitalnih spretnosti,
saj aktivna raba spodbuja ve€jo samostojnost, kriticno razmisljanje in digitalno
kompetentnost. Hkrati pa pasivna raba lahko vodi predvsem v potrosSniSko uporabo

digitalnih vsebin.

Internet danes ni ve€¢ namenjen zgolj zabavi, temve€ se vse pogosteje uporablja
tudi v izobrazevalnem procesu. Ucenci ga uporabljajo pri pouku, za opraviljanje
domacih nalog, iskanje informacij ter komunikacijo, zato postaja pomemben ucni
pripomocek za ucence, ucitelje in starSe. Pomembno je poudariti, da otroci internet
pogosto uporabljajo samostojno, brez stalnega nadzora odraslih, ki je lahko prisoten
le obCasno. Posledicno so otroci pogosteje postavljeni v situacije samostojnega
odloCanja, kar lahko povecuje tveganje za spletne prevare, nasilje, izkoriS€anje ali
izpostavljenost neprimernim vsebinam. Starsi sicer prepoznavajo tako koristi kot tudi
nevarnosti uporabe interneta, vendar pogosto niso prepri¢ani, kako otroke ustrezno
usmerijati in jim zagotoviti varno uporabo digitalnih tehnologij. Otroci znanja o varni rabi
interneta praviloma ne razvijejo samostojno, zato potrebujejo ustrezno podporo v obliki
pogovora, postavljanja omejitev, jasnih pravil ter sistematiCnega izobrazevanja v Soli
in doma (Moreno, 2013).

2.1.1 Spletne nevarnosti

Internet poleg Stevilnih prednosti prinasa tudi razlicne nevarnosti in tveganja.
Otroci se lahko na spletu sreCujejo z neprimernimi vsebinami, spletnim nasiljem,
Zaljivimi sporoCili, spletnimi prevarami ter stiki z neznanimi osebami. Pogosta
nevarnost je tudi deljenje osebnih podatkov in fotografij, kar lahko vodi do zlorabe
zasebnosti ali kraje identitete. Otroci pogosto ne prepoznajo vseh nevarnosti interneta,
saj zaradi svoje razvojne stopnje tezje presojajo resni¢nost informacij in posledice

svojih dejanj na spletu (Livingstone & Smith, 2014).

Spletna tveganja so lahko za u¢ence s posebnimi potrebami Se posebej nevarna,
saj imajo pogosto manj zZivljenjskih izkuSenj, slab8e razvito kriticno presojo in vecjo
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zaupljivost do drugih uporabnikov interneta. Zaradi tega hitreje postanejo zrtve
manipulacije, spletnega nasilja ali drugih spletnih zlorab. Pomembno je, da uCence
pravoCasno u€imo prepoznavanja spletnih nevarnosti, ustreznega ravnanja v tveganih

situacijah ter odgovorne uporabe interneta (Gcaza & Thomson, 2025).

2.2 Pomen digitalne pismenosti v sodobni druzbi

Digitalna pismenost je postala ena klju¢nih kompetenc posameznikov v sodobni
druzbi. Digitalna tehnologija je prisotna na skoraj vseh podrocjih zivljenja, zato ljudje
vsakodnevno uporabljajo internet, digitalne naprave in razlicne aplikacije za
komunikacijo, u€enje, delo in prosti ¢as. Digitalna pismenost ne pomeni zgolj uporabe
racunalnika ali telefona, temvec¢ vklju€uje tudi sposobnost iskanja informacij, kriticnega
ocenjevanja vsebin, varnega vedenja na spletu in odgovorne uporabe digitalnih
tehnologij. Sodobna druzba od posameznikov zahteva vedno vecje digitalne
spretnosti. Internet in digitalna orodja so postali pomemben del izobrazevanja,
komunikacije in socialne vklju€enosti. Otroci in mladostniki uporabljajo internet za
Solsko delo, komunikacijo z vrstniki, igranje iger, gledanje videoposnetkov in uporabo
druzbenih medijev. Zaradi vse pogostejSe uporabe digitalnih tehnologij je pomembno,
da ucenci razvijajo digitalno pismenost Ze od zgodnjega otroStva naprej (Livingstone
idr., 2012).

Pomemben del digitalne pismenosti je tudi varnost na spletu. Posameznik mora
biti sposoben prepoznati spletna tveganja, zascititi svoje osebne podatke, varno
komunicirati in odgovorno uporabljati internet. Digitalna pismenost vklju€uje tudi
kriti€no presojo informacij, saj vsebine na spletu niso vedno resni¢ne ali varne. Walsh
idr. (2022) izpostavljajo, da digitalna pismenost pomeni tudi zmoznost sprejemanja

odgovornih odloCitev in varnega ravnanja v digitalnem okolju.

Digitalna pismenost je Se zlasti pomembna za u€ence s posebnimi potrebami, saj
jim omogoca vecjo neodvisnost, vkljuCevanje v okolje in lazji dostop do informacij ter
izobrazevanja. UcCenci s posebnimi potrebami pogosto potrebujejo ve€¢ pomodi,
prilagoditev in konkretnih primerov pri u€enju uporabe digitalnih tehnologij. Zaradi

svojih znacilnosti imajo lahko vecje tezave pri zavedanju nevarnosti in posledic svojih
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dejanj na internetu, zato je pomembno, da se jih na sistematiCen nacin nauci varne in

odgovorne rabe interneta (Gcaza & Thomson, 2025).

Sole, starsi in drugi strokovnjaki imajo pomembno vlogo pri razvijanju digitalne
pismenosti. UCenci potrebujejo postopno ucenje, veliko ponavljanja, jasna pravila in
konkretne primere iz vsakdanjega zivljenja. Le z ustreznim u€enjem in podporo lahko
razvijejo znanje in vescine, Ki jih potrebujejo za varno in odgovorno vkljuCevanje v

sodobno digitalno druzbo.

2.3 Spletna varnost in varna raba interneta

Splet predstavlja okolje Stevilnih priloZnosti, hkrati pa tudi tveganj. Uporaba
interneta omogocCa pridobivanje novih znanj, komunikacijo, sodelovanje ter dostop do
razli¢nih informacij, ki so pomembne za ucenje in vsakdanje zZivljenje. Kljub Stevilnim
prednostim pa internet prinasa tudi nevarnosti, tveganja in nepredvidljive situacije, s
katerimi se uporabniki lahko sre€ajo. Otroci internet uporabljajo pogosto in za razlicne
namene, zato je Se posebej pomembno, da razvijajo ustrezna znanja in spretnosti za

varno uporabo digitalnega okolja (Livingstone idr., 2012).

Potreba po zagotavljanju spletne varnosti je v sodobni druzbi vse vecja, saj se z
razvojem digitalnih tehnologij povecujejo tudi mozZnosti za spletna tveganja. Ucenci
pogosto nimajo dovolj izkusenj, razvitega kriti€nega misljenja in ustreznega znanja, da
bi lahko prepoznali nevarne situacije ali se nanje ustrezno odzvali. Raziskave kazejo,
da otroci pogosto precenjujejo svoje digitalne spretnosti in sposobnost varnega
ravnanja na spletu, kar lahko vodi v neustrezno vedenje in vecjo izpostavljenost

tveganjem (Witsenboer idr., 2022).

Zato postaja spletna varnost pomemben del vzgojno-izobraZevalnega procesa, saj
prispeva k razvoju odgovornega in varnega ravnanja ucencev pri uporabi interneta
(Walsh idr., 2022).
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2.3.1 Opredelitev pojma spletna varnost
Spletna varnost pomeni za$Cito uporabnikov pred tveganji, zlorabami in

neprimernimi vsebinami, s katerimi se lahko srecajo pri uporabi interneta. Pomemben
vidik spletne varnosti predstavlja varovanje osebnih podatkov, varna komunikacija ter
odgovorna in premisljena uporaba digitalnih tehnologij. Spletna varnost pa ne vklju€uje
zgolj tehni¢nih zascitnih ukrepov, kot so protivirusni programi ali varnostne nastavitve
gesel, temveC predvsem vedenje uporabnika, njegovo znanje in zavedanje o moznih

nevarnostih na spletu (Gcaza & Thomson, 2025).

UcCenci se varne rabe interneta ucijo postopoma, pri Cemer imajo pomembno vliogo
razlaga, ponavljanje ter prilagajanje vsebin njihovim starostnim in kognitivnim
znacilnostim. Sistematiéno izobraZevanje o spletni varnosti prispeva k vedji
samostojnosti, odgovornosti in kritiCni presoji pri uporabi digitalnih vsebin, kar je
kljuénega pomena za varno delovanje v sodobnem digitalnem okolju (Walsh idr.,
2022).

2.3.2 Varna raba interneta kot del digitalne pismenosti

Digitalna pismenost predstavlja sposobnost ucinkovite in odgovorne uporabe
digitalnih naprav ter digitalnih vsebin. VkljuCuje sposobnost iskanja, vrednotenja in
uporabe informacij ter razumevanje posledic lastnega delovanja v digitalnem okolju.
Digitalna pismenost ne zajema zgolj tehni¢nih spretnosti, temveC vkljuCuje tudi
socialne in varnostne kompetence, ki posamezniku omogoc¢ajo varno in premisljeno
uporabo interneta (Livingstone idr., 2012; Walsh idr., 2022).

Pomemben del digitalne pismenosti predstavlja varna raba interneta. Ta uCencem
omogoc€a razumevanje spletnih tveganj in spodbuja razvoj ustreznih ravnanj pri
uporabi digitalnih tehnologij. Brez razumevanja moznih nevarnosti ni mogocCe
zagotoviti varne uporabe interneta. Digitalno pismen uenec zna prepoznati nevarne
situacije, za&cititi svoje osebne podatke in se ustrezno odzvati na spletne izzive (Gcaza
& Thomson, 2025).
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Raziskave na podrocju digitalnin kompetenc poudarjajo, da je razvoj teh znan;j
povezan tudi z izkuSnjami otrok pri uporabi interneta ter z njihovo sposobnostjo kriticne

presoje digitalnih vsebin (Livingstone idr., 2012).

Razvoj digitalne pismenosti poteka postopoma in zahteva sistemati¢no ucenje ter
pridobivanje izkuSenj. UcCenci niso avtomaticno digitalno pismeni zgolj zato, ker
pogosto uporabljajo digitalne naprave ali igrajo racunalniSke igre. Redna uporaba
tehnologije sama po sebi ne zagotavlja razumevanja tveganj ali odgovornega ravnanja
na spletu. Zato je pomembno nacrtno izobraZevanje, ponavljanje ter ustrezno vodenje
odraslih, ki otrokom pomagajo razvijati varne navade pri uporabi interneta (Witsenboer
idr., 2022; Walsh idr., 2022).

Pri razvoju digitalne pismenosti ima pomembno viogo tudi Sola, saj v
izobraZevalnem procesu spodbuja razvoj kriticnega misljenja, odgovorne uporabe
digitalnih tehnologij ter poznavanje pravil varne rabe interneta. Digitalna pismenost je
postala pomemben del sodobnega kurikuluma in priprave u€encev na Zivljenje v
digitalni druzbi, kjer je uporaba tehnologije vsakodnevna (Moreno, 2013; Walsh idr.,
2022).

Digitalna pismenost tako predstavlja temelj za varno in odgovorno delovanje
posameznika v digitalnem okolju. Poznavanje konkretnih pravil varne rabe interneta,
ki jih uCenci razvijajo skozi u€enje in prakticne izkusnje v varnem okolju, jim omogoca
ustrezno ravnanje tudi v situacijah, ko internet uporabljajo samostojno. Zato je
poznavanje osnovnih pravil varne rabe interneta kljuénega pomena za njihovo varnost

in dobrobit v digitalnem svetu.

2.3.3 Zakaj otroci potrebujejo u€enje varne rabe interneta
Otroci zaCnejo uporabljati internet Ze zelo zgodaj in ga uporabljajo vsakodnevno
za razlicne namene. Zgodnja in pogosta uporaba interneta pa hkrati pomeni tudi vecjo

izpostavljenost tveganjem, ki jih prinasa digitalno okolje. Raziskave poudarjajo, da so
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otroci zaradi svoje starosti in razvojnih znacilnosti pogosto manj pripravljeni na

soocCanje z nevarnostmi, Ki jih prinasa splet (Livingstone idr., 2012; Vehovar idr., 2025).

Otroci nimajo Zzivljenjskih izku$enj, kakrSne imajo odrasli, zato imajo pogosto
slabse razvito sposobnost predvidevanja posledic lastnega ravnanja. Zaradi tega teZje
kriticno vrednotijo informacije, s katerimi se sreCujejo na spletu, in lahko tezje
prepoznajo nevarne situacije ali se njihovega tveganja sploh ne zavedajo. Pogosto
reagirajo impulzivno in brez razmisleka o moznih posledicah svojih dejanj, kar lahko
poveca njihovo ranljivost v digitalnem okolju (Gcaza & Thomson, 2025; Livingstone &
Smith, 2014).

Raziskave kazejo tudi, da lahko otroci sicer poznajo dolo¢ena pravila varne rabe
interneta, vendar jih v praksi pogosto ne upostevajo. Otroci pogosto precenjujejo svoje
digitalne spretnosti in verjamejo, da se jim negativne izkuSnje na spletu ne morejo
zgoditi, ali pa o0 moznih posledicah sploh ne razmisljajo. TakSen razkorak med znanjem
in dejanskim vedenjem lahko vodi v neustrezno ravnanje in vecjo izpostavljenost

spletnim tveganjem (Witsenboer idr., 2022).

Pomembno vlogo pri zmanjSevanju tveganj ima sistematic¢no izobrazevanje o varni
rabi interneta. Nacrtno poucCevanje, ponavljanje vsebin ter vklju¢evanje prakti¢nih
dejavnosti prispevajo k razvoju varnejSega vedenja otrok na spletu. S tem otroci
razvijajo kriticno misljenje, obCutek odgovornosti in vecCjo zavedanje o moznih
posledicah neustrezne uporabe digitalnih tehnologij (Walsh idr., 2022). Pri tem imajo
pomembno vliogo tako Sola kot tudi starsi, saj lahko s skupnim delovanjem ustvarjajo

spodbudno in varno okolje za u€enje (Moreno, 2013).

Zgodnje ucCenje varne rabe interneta je kljuénega pomena, saj omogoca razvoj
varnih navad in vec€jo samozavest pri uporabi digitalnih tehnologij. Postopno in starosti
prilagojeno pridobivanje znanja prispeva k zmanjSevanju tveganj ter k razvoju

odgovornega vedenja na spletu. Zato je pomembno, da ucenci poleg sploSnega
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razumevanja digitalne pismenosti poznajo tudi konkretna pravila varne rabe interneta,

ki jih bodo lahko uporabili v vsakodnevnih situacijah.

234 Spletna varnost kot preventivni dejavnik

Znanje o spletni varnosti ima pomembno preventivho vlogo, saj lahko pomaga
prepreCevati razlicne oblike spletnih tveganj, kot so spletno nasilje, stik z neznanci,
Zloraba osebnih podatkov ter izpostavljenost neprimernim vsebinam. Ustrezno razvite
digitalne spretnosti in razumevanje pravil varne rabe interneta prispevajo tudi k
zmanjSevanju negativnih izkuSenj, ki jih lahko u€enci dozivijo na spletu (Livingstone
idr., 2012; Gcaza & Thomson, 2025).

Preventivno delovanje je praviloma ucinkovitejSe kot kasnejSe reSevanje posledic
neustrezne uporabe interneta. Pomembno je, da otroke o varni rabi interneta zacnemo
izobrazevati Ze pred pojavom tezav ter da pri njih razvijamo varne navade pri uporabi
digitalnih tehnologij. Ucenci, ki imajo ustrezno znanje o spletni varnosti, se lazje
odzovejo na tveganje situacije in sprejemajo bolj odgovorne odlo€itve pri uporabi
interneta (Walsh idr., 2022).

Pri izobrazevanju o spletni varnosti ima pomembno viogo sistemati¢no in nacrtno
delo. Preventivhe dejavnosti morajo biti vklju¢ene v vzgojno-izobrazevalni proces ter
prilagojene starosti in razvojnim znacilnostim u€encev. Pomembno je tudi sodelovanje
starSev, saj varna raba interneta predstavlja dolgoro€en proces, ki ga ni mogoce razviti
v kratkem ¢asovnem obdobju (Moreno, 2013; Walsh idr., 2022).

Pozitivni uCinki preventivhega delovanja se kazejo v vecji samozavesti ucencey,
bolj odgovornem vedeniju ter boljSem odzivanju na tvegane situacije na spletu. U¢enci,
ki razvijajo digitalne kompetence, laZje uporabljajo internet na varen in premisljen nacin

ter so manj izpostavljeni spletnim nevarnostim (Livingstone idr., 2012).
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Pomembno vlogo na podro€ju spletne varnosti v Sloveniji predstavlja tudi portal
Safe.si, ki u€encem, starSem in uciteliem ponuja gradiva ter priporocila za varno

uporabo interneta (Safe.si, 2024).

Varna raba interneta se v praksi uresniCuje predvsem skozi poznavanje in
uposStevanje konkretnih pravil ter pridobivanje izkuSenj v razlinih spletnih situacijah.
Splodno znanje o spletu samo po sebi ni dovolj, saj morajo u€enci vedeti, kako ravnati
v konkretnih okolisCinah. Pravila varne rabe interneta otrokom pomagajo prepoznati
nevarnosti, se nanje ustrezno odzvati ter razvijati odgovorno vedenje pri uporabi
digitalnih tehnologij. Poleg tega jim dajejo obCutek vecje varnosti in samozavesti pri

uporabi spleta.

Poznavanje pravil varne rabe interneta je pomemben del digitalnega
opismenjevanja ter preventivnih dejavnosti v Solskem okolju. Pravila predstavljajo
temelj za varno ravnanje na spletu, zato je pomembno, da jih uenci poznajo in
razumejo. V naslednjem poglavju bodo predstavijena osnovna pravila varne rabe
interneta, ki so kljuCnega pomena za razvoj varnega in odgovornega vedenja v
digitalnem okolju (Walsh idr., 2022; Livingstone idr., 2012).

2.4 Osnovna pravila varne rabe interneta

Osebni podatki so podatki, ki posameznika opredeljujejo in omogocajo njegovo
prepoznavo. Mednje sodijo ime, priimek, naslov, telefonska Stevilka, gesla ter tudi
fotografije. Zaradi obcCutljivosti teh podatkov in koli€ine informacij, ki jih razkrivajo o
posamezniku, je izredno pomembno, da jih ne delimo z drugimi, zlasti ne na spletu.
Neustrezno ravnanje z osebnimi podatki lahko vodi do razlinih zlorab, kot so kraja
identitete, zloraba uporabnisSkih raCunov ter posegi v zasebnost posameznika. V
takdnih primerih je lahko posameznik oSkodovan, njegova zasebnost pa resno

ogrozena (Livingstone idr., 2012; Gcaza & Thomson, 2025).
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2.4.1 Varovanje osebnih podatkov

Otroci pogosto delijo osebne podatke, ker ne razumejo posledic, ki jih lahko ima
njihovo ravnanje. Razlog za to je predvsem pomanjkanje zivljenjskih izkuSen;,
sposobnosti krititnega misljenja in presojanja, zaradi Cesar tezje ocenijo, katera
dejanja so lahko nevarna. Pogosto ne predvidijo, da bi lahko nekdo njihove podatke
zlorabil v njihovo Skodo, hkrati pa so do drugih zelo zaupljivi in zelijo biti sprejeti v
druzbi (Livingstone idr., 2012; Gcaza & Thomson, 2025).

Zelo pogosto se pojavljajo situacije, ko otroci delijo svoje fotografije, razkrijejo
domaci naslov ali objavljajo razlicne osebne podatke na druzbenih omrezjih. Taksnih
dejanj pogosto ne dojemajo kot nevarnih, vendar lahko za posameznike z
neprimernimi nameni predstavljajo priloznost za zlorabo podatkov. Raziskave kazejo,
da otroci pogosto podcenjujejo tveganja ter precenjujejo svojo sposobnost varnega

ravnanja na spletu (Witsenboer idr., 2022).

Zato je izredno pomembno, da otroke nau€imo prepoznavati nevarne situacije ter
jih seznanimo s pravili varnega ravnanja na spletu. UCenci morajo vedeti, da osebnih
podatkov, kot so ime, priimek, naslov, telefonska Stevilka in gesla, ne smejo deliti z
drugimi. Prav tako morajo biti previdni pri objavljanju fotografij ter spostovati zasebnost
drugih oseb, kar pomeni, da ne smejo objavljati fotografij drugih brez njihovega
dovoljenja (Walsh idr., 2022).

Pomembno je tudi, da se otroci na spletu pocutijo varne ter da vedo, na koga se
lahko obrnejo v primeru nejasnosti ali tezav. Spodbuijati jih je treba, da se v taksnih
situacijah obrnejo na odraslo osebo, ter jih nauciti osnov za&Cite zasebnosti, kot je
uporaba ustreznih nastavitev zasebnosti in zaScita uporabniSkega profila (Moreno,
2013).

24.2 Varna uporaba gesel
Najprej je pomembno opredeliti, kaj geslo sploh je in kak$en je njegov namen.
Geslo predstavlja obliko zasC€ite uporabnika, katere osnovni namen je varovanje
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osebnih podatkov in dostopa do razli¢nih digitalnih storitev. Gesla uporabljamo pri
elektronski posti, druzbenih omrezjih, spletnih igrah ter Stevilnih aplikacijah, kjer je za
uporabo potrebno ustvariti uporabniski racun. V sodobnem digitalnem okolju ima
posameznik pogosto ve€ razlicnih raCunov, zato gesla predstavljajo kljucen element
varovanja zasebnosti. Z uporabo gesla lahko omejimo dostop drugim osebam in
zascitimo svoje osebne podatke pred nepooblaséenim vdorom (Livingstone idr., 2012;
EU Kids Online).

Pomembno je poudariti, da morajo biti gesla zasebna in jih ne smemo deliti z
drugimi, niti s prijatelji. Otroci se pogosto ne zavedajo, da lahko deljenje gesel vodi do
resnih posledic, kot so kraja racuna, zloraba uporabniSskega profila ali celo kraja
identitete. Neznane osebe lahko v primeru pridobitve gesla dostopajo do osebnih
podatkov ter jih uporabijo v Skodo posameznika (Walsh idr., 2022; Gcaza & Thomson,
2025).

Pri varni uporabi gesel je pomembna tudi njihova kompleksnost. Gesla ne smejo
biti enostavna ali lahko ugibljiva, kot so osebna imena, rojstni datumi ali preprosta
zaporedja Stevilk. Mo¢no geslo vsebuje kombinacijo Crk, Stevilk in simbolov ter je dovolj
dolgo, da ga je tezje razvozlati. Priporocljivo je tudi, da ima uporabnik za vsak racun

razli¢no geslo, saj s tem dodatno zmanjSa moznost zlorabe (Walsh idr., 2022).

Raziskave kazejo, da otroci pogosto ravnajo z gesli neustrezno. Pogosto jih delijo
s prijatelji, jih zapisujejo na vidna mesta ali uporabljajo zelo enostavna gesla, prav tako
pa pogosto uporabljajo isto geslo za ve€ razli¢nih raCunov. TakSno ravnanje povecuje

tveganje za zlorabo in izgubo nadzora nad lastnimi podatki (Witsenboer idr., 2022).

Zato je zelo pomembno, da otroke naucimo pravilnega ravnanja z gesli. Uenci
morajo vedeti, da gesel ne smejo deliti z drugimi, da jih morajo redno spreminjati ter
jih ustrezno varovati. Pomembno je tudi, da znajo pravilno ukrepati v primeru, da nekdo

pridobi njihovo geslo, kar pomeni, da ga nemudoma spremenijo in o tem obvestijo
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odraslo osebo. Tak8no znanje pomembno prispeva k vecji varnosti pri uporabi interneta
(Walsh idr., 2022; Moreno, 2013).

2.4.3 Varna komunikacija na spletu

Komunikacija na spletu pomeni izmenjavo informacij med uporabniki preko
razlinih digitalnih orodij. Ta lahko poteka preko druzbenih omrezij, razli¢nih aplikacij,
ki jih uporabniki prenesejo iz spletnih trgovin (npr. Google Play ali App Store), ter preko
spletnih iger, ki omogoc€ajo komunikacijo med igralci. Otroci pogosto komunicirajo z
vrstniki, vendar jim razlicni komunikacijski kanali omogocajo tudi stik z neznanci.
Spletna komunikacija je tako postala pomemben del vsakdanjega zZivljenja, zato je
kljuéno, da se otroci naucijo, s kom in na kakSen nacin komunicirati (Livingstone idr.,
2012; Livingstone & Smith, 2014).

Pri tem je pomembno, da otroke poucCimo o nevarnostih splethe komunikacije.
Internet je prostor, kjer lahko vsakdo komunicira in poSilja sporocila, pri ¢emer
uporabniki pogosto niso to, za kar se predstavljajo. Na spletu so pogoste lazne
identitete, kjer se posamezniki predstavljajo kot nekdo drug, kar lahko vodi v
manipulacijo ali zavajanje otrok. Poleg tega se na spletu pojavljajo tudi razli€cne oblike
spletnega nasilja, kot so zZaljenje, nadlegovanije in izsiljevanje. Otroci morajo razumeti,
da vse informacije na spletu niso resni¢ne in da komunikacija z neznanci lahko

predstavlja tveganje (Gcaza & Thomson, 2025).

Otroci so pri spletni komunikaciji posebej ranljivi, saj pogosto zaupajo drugim, si
Zelijo biti sprejeti ter so radovedni. Zaradi pomanjkanja Zivljenjskih izkusenj in slabse
razvite kriti€ne presoje lahko teZje prepoznajo nevarne situacije. Pogosto reagirajo
impulzivno, kar dodatno povecuje tveganje za neustrezno ravnanje na spletu (Gcaza
& Thomson, 2025).

Zato je izredno pomembno, da u€ence nauc€imo pravil varne komunikacije. Otroci
morajo vedeti, da ne komunicirajo z neznanci, da ne delijo osebnih podatkov ter da ne
poSiljajo svojih fotografij ali fotografij drugih oseb brez njihovega dovoljenja. V primeru
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neprimernega vedenja morajo znati pravilno ukrepati, kar vklju€uje obveS€anje odrasle
osebe, blokiranje uporabnika ter prijavo neprimerne vsebine v aplikaciji (Walsh idr.,
2022; Moreno, 2013).

Pomemben del varne komunikacije je tudi zavedanje, da mora otrok v vsaki
situaciji, v kateri se pocCuti neprijetno ali ogrozeno, o tem obvestiti odraslo osebo. Poleg
tega je priporocljivo, da v takSnih primerih blokira uporabnika ter, Ce je mogocCe, shrani
dokaze o neprimernem vedenju. Varna komunikacija in pravilno ravnanje na spletu sta

kljuCna dejavnika za zmanjSevanje tveganj ter za zas¢ito otrok v digitalnem okolju.

2.4 4 Prepoznavanje spletnih tveganj in odgovorno ravnanje na spletu

Med spletna tveganja sodijo razli€éne nevarnosti, neprimerne situacije in vsebine, s
katerimi se lahko uporabniki sreCajo pri uporabi interneta. Do spletnih tveganj lahko
pride namerno ali nenamerno. Pomembno se je zavedati, da se otroci z njimi sreCujejo
pri razlicnih spletnih igrah, druzbenih omrezjih, ogledu videoposnetkov in spletni
komunikaciji. Zaradi pogoste uporabe interneta so otroci spletnim tveganjem
izpostavljeni Zze v zgodnjem obdobju odras&anja (Livingstone idr., 2012; Livingstone &
Smith, 2014).

Poznamo razlicne vrste spletnih tveganj, kot so spletno nasilje, Zaljenje,
izsiljevanje, spletne prevare, lazne nagrade, lazne identitete, stik z neznanimi osebami,
kraja osebnih podatkov ter izpostavljenost neprimernim vsebinam. Spletno okolje
uporabnikom omogoc€a anonimnost, zaradi Cesar lahko posamezniki laZje prikrijejo
svojo identiteto in zavajajo druge uporabnike interneta (Gcaza & Thomson, 2025; EU
Kids Online; Livingstone & Smith, 2014).

Pomembno je poudariti, da otroci spletna tveganja pogosto teZje prepoznavajo.
Zaradi pomanjkanja zivljenjskih izkuSenj, vec€je radovednosti in impulzivnosti pogosto
ne razmisljajo o posledicah svojih dejanj. Otroci imajo izrazito Zeljo po sprejetosti in

pogosto bolj zaupajo drugim uporabnikom interneta, zato lazZje kliknejo neznane
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povezave, verjamejo informacijam na spletu ter redkeje preverjajo njihovo resnicnost
(Witsenboer idr., 2022; Gcaza & Thomson, 2025).

Pri zmanjSevanju spletnih tveganj ima pomembno vlogo razvoj kritiCne presoje.
Pomembno je, da otroke nau€imo razmisljati pred klikom, preverjati informacije iz
razli¢nih virov ter jih opozarjati, da internet ni vedno varen in resniCen prostor. Razvoj
kritichega misljenja pomembno prispeva k zmanjSevanju moznosti spletnih zlorab in
nevarnosti (Walsh idr., 2022; Livingstone idr., 2012).

Otroci morajo poznati tudi ustrezne nacine ravnanja v nevarnih situacijah. Nauciti
jih je treba, da o neprimernih ali nevarnih situacijah obvestijo odraslo osebo, blokirajo
uporabnika, prijavijo neprimerno vsebino ter ne odgovarjajo na sumljiva sporoéila. Ce
je mogocCe, je priporocljivo tudi shraniti dokaze o neprimernem vedenju. Kljuénega
pomena je, da otrok v tak$nih situacijah ne ostane sam s tezavo (Moreno, 2013; Walsh
idr., 2022).

Odgovorna uporaba interneta vklju€uje varno vedenje, spostljivo komunikacijo in
premislieno uporabo digitalnih tehnologij. Pomembno je vzpostaviti ravnovesje med
uporabo interneta in drugimi dejavnostmi v otrokovem Zzivljenju. Otroci potrebujejo
Casovne omejitve uporabe digitalnih naprav, saj lahko prekomerna uporaba interneta
negativno vpliva na zdravje, spanje, Solsko delo in socialne odnose (Moreno, 2013;
Livingstone idr., 2012).

Avtorji poudarjajo, da je pomembno otroke nauciti prepoznavati razlicna spletna
tveganja, saj to povecuje njihovo varnost in zmanjSuje moznost spletnih zlorab. Poleg
tega je pomembno razvijati odgovorno vedenje na spletu, saj prav znanje, upostevanje

pravil in pomo¢ odraslih predstavljajo klju¢ne dejavnike varne uporabe interneta.
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2.5 Vloga Sole in starSev pri spletni varnosti

Pri spletni varnosti imajo odrasli zelo pomembno viogo. Njihova naloga je, da otroke
usmerjajo, jim nudijo podporo, se z njimi pogovarjajo ter postavljajo jasna pravila glede
uporabe interneta. TakSno vodenje je izrednega pomena, saj otroci sami pogosto
nimajo dovolj znanja in izkusenj za varno uporabo digitalnih tehnologij (Moreno, 2013;
Walsh idr., 2022).

Pomembno vlogo pri razvoju spletne varnosti ima tudi Sola. Kot vzgojno-
izobraZevalna ustanova mora uencem omogocati razvoj digitalne pismenosti,
kritichega misljenja ter znanja za varno uporabo spleta in digitalnih orodij. Naloga
uciteljev je izvajanje preventivnih dejavnosti, pouCevanje pravil spletnega bontona ter
opozarjanje u€encev na najpogostejSa spletna tveganja in nevarnosti. Pri tem so
kljuénega pomena sistematiéno ucenje, ponavljanje vsebin ter uporaba praktic¢nih
primerov, saj u€enci na ta nacin lazje razumejo pomen varnega ravnanja na spletu
(Walsh idr., 2022; Livingstone idr., 2012).

Avtorji poudarjajo tudi pomembno viogo starSev pri varni uporabi interneta. StarsSi
so tisti, ki postavljajo pravila uporabe interneta v domacem okolju, nadzorujejo uporabo
digitalnih naprav ter doloCajo Casovne omejitve uporabe. Poleg nadzora pa je
izrednega pomena tudi odnos med starSi in otrokom, ki mora temeljiti na zaupaniju,
pogovoru ter obCutku varnosti in sprejetosti. Otrok mora vedeti, da se lahko v primeru
spletnega nasilja, zlorabe ali drugih neprijetnih izkuSenj obrne na odraslo osebo ter ji

zaupa svoje tezave (Moreno, 2013; Livingstone & Smith, 2014).

Za uspesSno prepreCevanje spletnih zlorab in tveganj je zelo pomembno
sodelovanje med Solo in starsi. UCinkovito sodelovanje vklju€uje skupno postavljanje
pravil, izmenjavo informacij ter nudenje podpore otroku tako doma kot tudi v Solskem
okolju. Tak8no sodelovanje zmanjSuje tveganje za spletne zlorabe ter povecuje
obc&utek varnosti pri otroku (Walsh idr., 2022; Moreno, 2013).
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Pomembno je tudi, da se ucenje spletne varnosti zaCne Zze v zgodnjem obdobju
Solanja. UCenje mora biti postopno in prilagojeno starosti ter sposobnostim otrok.
Posebno pozornost je treba nameniti uCencem s posebnimi potrebami, saj lahko zaradi
svojih znacilnosti potrebujejo dodatno podporo, prilagoditve in ve€ ponavljanja pri

ucenju pravil varne rabe interneta (Gcaza & Thomson, 2025; Livingstone idr., 2012).

Za varno uporabo interneta torej ni odgovoren zgolj otrok, temvec imajo pomembno
vlogo tudi starSi, ucitelji, Sola in drugi odrasli. Prav znanje, podpora odraslih in
medsebojno sodelovanje pomembno prispevajo k vecji varnosti otrok v digitalnem

okolju.

2.6 Spletna varnost pri u€encih s posebnimi potrebami

Uc€enci s posebnimi potrebami, ki so vklju€eni v osnovno$olsko izobrazevanje z
niZjim izobrazbenim standardom uporabljajo splet in razlicne digitalne naprave kot so
telefoni, tablice, raCunalnik in prenosnik ravno tako kot ucenci, ki obiskujejo redni
program osnovne Sole. Internet jim omogo€a komunikacijo in interakcijo z ostalimi
osebami, uporabljajo ga za u€enje in zabavo, ter za socialno vkljuéevanje preko
razli¢nih aplikacij in pridobivanje novih informacij. V danasSnjem ¢€asu ima digitalna
tehnologija lahko za u€ence s posebnimi potrebami veliko pozitivnih ucinkov, saj jim
omogoca lazjo komunikacijo, vecjo samostojnost in dostop do razli¢nih vsebin. Vendar
pa se je potrebno zavedati, da kljub Stevilnim prednostim pa internet in uporaba spleta

prinasa tudi razliCna tveganja in nevarnosti (Livingstone idr., 2012; Moreno, 2013).

Uc€enci s posebnimi potrebami pogosto tezje prepoznavajo nevarne situacije na
spletu in teZe presojajo posledice svojih dejanj in imajo manj razvito kriticno misljenje
pir uporabi digitalnih vsebin. Zaradi svojih znacilnosti so pogosto bolj zaupljivi,
impulzivni in imajo izrazito potrebo po sprejetosti, zaradi ¢esar pa lahko tudi hitreje
postanejo Zrtve spletnih zlorab, manipulacije ali spletnega nasilja (Gcaza & Thomson,
2025; Witsenboer idr., 2022).
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Uc€enci s posebnimi potrebami potrebujejo prilagojeno ucenje, kar vkljuCuje tudi
uCenje o varni uporabi interneta. Pri uCenju potrebujejo konkretna navodila, veliko
ponavljanja ter razlicne oblike vizualne podpore, saj si abstraktne pojme pogosto tezje
predstavljajo. Pomembni so tudi prakti¢ni primeri iz njihovega vsakdanjega zivljenja,
saj preko konkretnih situacij laZje razumejo pomen pravil varne rabe interneta. Pravila
morajo biti kratka, jasna, razumljiva in veCkrat ponovljena, saj se ucenci na ta nacin

laZje ucijo varnega vedenja na spletu (Walsh idr., 2022; Moreno, 2013).

Internet in digitalna tehnologija uCencem s posebnimi potrebami omogocata tudi
vecjo socialno vklju€enost ter razvoj samostojnosti. S pomocjo razli¢nih digitalnih orodij
lahko u€enci lazje komunicirajo z vrstniki, sodelujejo pri Solskem delu ter dostopajo do
informacij in vsebin, ki so jim prilagojene. Digitalna vkljuCenost je pomembna, saj
uCencem omogocCa aktivnejSe sodelovanje v sodobni druzbi in prispeva k vedji

samostojnosti pri vsakodnevnem Zivijenju (UNESCO; Vehovar idr., 2025).

Uc€enci s posebnimi potrebami lahko zaradi svojih znacilnosti hitreje postanejo Zrtve
manipulacije, spletnega nasilja in drugih oblik spletnih zlorab, saj pogosto tezje

prepoznajo nevarne namene drugih uporabnikov interneta (Sharples idr.; Chadwick).

Se posebej pomembno viogo pri uéencih s posebnimi potrebami imajo starsi,
ucitelji in drugi strokovni delavci. Otrokom nudijo ve€ podpore, ve€ nadzora ter pomoc¢
pri razlagi razlinih situacij, ki jih sami pogosto tezje razumejo. Ucenci s posebnimi
potrebami potrebujejo dodatno usmerjanje pri uporabi interneta, saj tezje presojajo
nevarnosti in posledice svojih dejanj na spletu. Zato je pomembno, da odrasli u¢ence
sproti opozarjajo na morebitna tveganja, jim pomagajo razumeti pravila varne uporabe
interneta ter jih ucijo ustreznega ravnanja v nevarnih situacijah (Moreno, 2013;
Livingstone & Smith, 2014).

Pomembno vlogo ima tudi sodelovanje med Solo in starSi. UCenci potrebujejo
enotna pravila, podporo in obCutek varnosti tako doma kot tudi v Solskem okolju.

Sodelovanje med starsi, ucitelji in drugimi strokovnimi delavci omogoc€a boljSe
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razumevanje otrokovih tezav ter ucinkovitejSe uCenje varne rabe interneta. U€enci s
posebnimi potrebami pogosto potrebujejo stalno podporo in ve€ ponavljanja, zato je
skupno delovanje odraslih kljuénega pomena za njihovo varnost in uspesno

vklju€evanje v digitalno okolje (Vehovar idr., 2025).

V Sloveniji je podroc€je digitalne pismenosti in spletne varnosti vklju€eno tudi v uéne
naCrte za ucence s posebnimi potrebami. V uc¢nem nacrtu za izbirni predmet
racunalnistvo v programu NIS so med pomembnimi cilji navedeni varna raba interneta,
zasCita osebnih podatkov, ustvarjanje varnih gesel, odgovorno komuniciranje ter
prepoznavanje spletnega nasilja in drugih spletnih tveganj. U¢ni nacrt poudarja tudi
pomen kritinega vrednotenja informacij, digitalne identitete in odgovorne uporabe
digitalnih tehnologij. Pomemben poudarek uénega nacrta je tudi prilagojeno
poucevanje ucencev s posebnimi potrebami. U¢ni nacrt izpostavlja individualizacijo,
uporabo konkretnih primerov, postopnost u€enja, ponavljanje ter uporabo prakticnih

dejavnosti pri u€enju digitalnih vsebin (Zavod RS za 3olstvo, 2020 in 2023).

Raziskav na podroc€ju spletne varnosti pri u¢encih s posebnimi potrebami je malo,
zato nimamo dovolj podatkov in raziskovalnih ugotovitev. Zelo pomembno je
raziskovati stopnjo znanja ucencev in preverjati njihovo poznavanje pravil varne rabe
interneta, saj lahko le na podlagi rezultatov razumemo njihove potrebe in morebitne
teZave pri uporabi interneta. Rezultati raziskava lahko pomagajo Solam, uciteljem in
drugim pri nacrtovanju preventivnih dejavnosti ter prilagajanju nacinov pouc€evanja
spletne varnosti u€encem s posebnimi potrebami. Pomembni so tudi pir oblikovanju
ustrezne podpore in pomodi pri varni uporabi interneta (Walsh idr., 2022; Gcaza &
Thomson, 2025; Vehovar idr., 2025).

Uc€enci s posebnimi potrebami zaradi svojih znacilnosti potrebujejo dodatno
podporo in prilagojeno poucevanje vsebin s podrocja spletne varnosti. Potrebujejo veé
ponavljanja pravil varne rabe interneta ter konkretne primere iz vsakdanjega zivljenja.
Ker tezje prepoznavajo nevarnosti in posledice svojih dejanj na spletu, imajo starsi,
ucitelji in drugi strokovni delavci zelo pomembno vliogo pri u€enju varnega vedenja na
internetu. Kljuénega pomena so zgodnje ucenje, konkretni primeri, jasna pravila in

stalna podpora odraslih.
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Spletna varnost uencem omogo€a varnejSo uporabo interneta, vecjo
samostojnost ter boljSe vkljuCevanje v digitalno druzbo. Pomembno je, da ucCence
sistematicno u€imo varne in odgovorne uporabe interneta ter jim nudimo pomoc in
podporo tam, kjer jo potrebujejo. Na takSen nacin lahko zmanjSamo tveganje za
spletne zlorabe in spletno nasilje ter u¢encem omogocimo varnejSe in bolj pozitivhe

izkusnje pri uporabi spleta.
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2 EMPIRICNI DEL

V raziskovalni nalogi smo uporabili deskriptivno metodo raziskovanja. S pomocjo
deskriptivne metode smo opisovali in proucevali podrocje spletne varnosti ter varne
uporabe interneta pri u€encih s posebnimi potrebami. Pri izdelavi teoretiChega dela
smo uporabili domaco in tujo strokovno literaturo, znanstvene Clanke, spletne vire ter

ucne nacrte, povezane s podroc¢jem digitalne pismenosti in spletne varnosti.

Za empiricni del raziskave smo uporabili anketni vprasalnik, s katerim smo Zeleli
ugotoviti, kako u€enci poznajo osnovna pravila varne uporabe interneta, kako reagirajo
v razlicnih spletnih situacijah ter kakSne izkusnje imajo pri uporabi spleta. Vprasalnik
je bil prilagojen u€encem s posebnimi potrebami, zato so bila vprasanja kratka, jasna
in konkretna. Uporabljena so bila vpradanja zaprtega tipa, pri katerih so u€enci izbirali

med ponujenimi odgovori.

Rezultate raziskave smo prikazali s pomocjo grafov in opisne interpretacije
rezultatov. Dobljene rezultate smo med seboj primerjali ter jih povezali z ugotovitvami

razli¢nih avtorjev in raziskovalcev s podrocja spletne varnosti in digitalne pismenosti.

3.1 Raziskovalna metoda in instrument
V raziskavi smo uporabili kvantitativnho raziskovalno metodo - anketo. Anketa je
bila izvedena v spletni obliki. VpraSalnik je bil prilagojen u€encem s posebnimi

potrebami, zato so bila vprasanja kratka, jasna in ve€inoma zaprtega tipa.

V anketi je sodelovalo 29 oseb, starih od 7 do 16 let. Zbrane podatke smo analizirali

s pomocjo odstotkov, ki smo jih prikazali v obliki tabel in grafov.

3.2 Raziskovalni vzorec

V raziskavo smo vkljuCili 29 u€encev osnovne Sole s prilagojenim programom z
nizjim izobrazbenim standardom. Ucenci so bili stari od 7 do 16 let. NajveC sodelujocih
ucCencev je bilo iz starostne skupine 13-16 let, in sicer 17 u€encev oziroma 61 % .
Starostno skupino 10-12 let je predstavljalo 7 u€encev oziroma 25 %, najmanj pa je
bilo u€encey, starih 7-9 let, in sicer 4 u¢enci oziroma 14 %.
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Glede na razred je najveC uCencev obiskovalo 7.-9. razred oziroma tretje vzgojno-
izobrazevalno obdobje. TakSnih u€encev je bilo 16 oziroma 57 % . V skupini 4.—6.
razreda je bilo 8 u€encev oziroma 29 %, v skupini 1.-3. razreda pa 4 u€enci oziroma
14 %. Pri posameznih vprasanjih je bilo Stevilo veljavnih odgovorov nekoliko razli¢no,

zato so rezultati interpretirani glede na veljavne odgovore pri posameznem vprasanju.

3.3 Postopek zbiranja podatkov

Podatke smo zbrali v elektronski obliki preko anketnega vprasalnika 1KA
(Arnes.si). Anketirance smo pred izpolnjevanjem seznanili z anonimnostjo ankete in
jim pojasnili, da bodo podatki uporabljeni izkljuéno v raziskovalne namene.

Izpolnjevanije je trajalo priblizno 20 minut.

3.4 Obdelava podatkov

Podatke, pridobljene z anketnim vprasalnikom, smo obdelali s pomoc¢jo opisne
statistike. Rezultate smo prikazali v obliki grafov, tabel in opisnih interpretacij. Pri
analizi podatkov smo uporabili odstotke posameznih odgovorov, s katerimi smo
predstavili odgovore anketiranih u€encev. Dobljene rezultate smo med seboj primerjali
ter jih povezali z ugotovitvami strokovne literature in raziskav s podrocCja spletne

varnosti ter digitalne pismenosti.

3.5 Eticni vidik raziskave

Raziskava je bila izvedena ob upostevaniju eti¢nih nacel raziskovanja. Sodelovanje
udelezencev v anketi je bilo prostovoljno. Pred zaCetkom so starSi in skrbniki prejeli
soglasja, vsi udelezenci so bili obves&eni o ciljih raziskave ter o namenu uporabe
zbranih podatkov. Anketa je potekala anonimno, zato v nalogi ne navajamo $ol, iz

katerih prihajajo sodelujoci ucenci.
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3 REZULTATI RAZISKAVE

V raziskavi je sodelovalo 29 uCencev osnovne Sole s prilagojenim izobrazevalnim
programom z nizjim izobrazbenim standardom. V raziskavo so bili vklju€eni ucenci
druge in tretje triade osnovne Sole. Starost u€encev je bila med 7 in 16 let. Najve€

sodelujoCih ucencev je bilo starih med 13 in 16 let, najmanj pa med 7 in 9 let.
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Slika 1 Anketiranci

Rezultati kazejo, da je bila ve€ina anketiranih ucencev iz visjih razredov osnovne
Sole, kar pomeni, da imajo ucenci Ze precej izkusenj z uporabo interneta in digitalnih

naprav.
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|z grafa je razvidno, da najveC uCencev porablja interneta za igranje iger in gledanje
videoposnetkov. Igranje iger je oznacilo kar 17 uCencev oziroma 59%, gledanje
videoposnetkov pa 16 ucCencev, oziroma 55%. Klepetanje je oznacCilo 9 ucencev
oziroma 31%. Trije u€enci pa so izbrali odgovor drugo, pri éemer so navedli u€enje in

spremljanje novic.
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Slika 2 Namen uporabe interneta.

Iz rezultatov vidimo, da anketiranci internet uporabljajo predvsem za prostoCasne
dejavnosti, vendar se pojavlja tudi uporaba za ucCenje. To potrjuje, da je internet

prisoten tako v zabavnem kot tudi v izobraZzevalnem kontekstu.
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Z preprostimi vprasanji smo preverjali prepoznavanje varnega ravnanja v spletnih
situacijah. Anketiranci so pri vprasanju, kaj bi storili, Ce bi jih neznanec vprasal, kje
Zivijo, je kar 14 oseb oziroma 52% anketirancev odgovorilo, da bi neznanca ignorirali,
13 ucenceyv, oziroma 45% pa bi povedali odrasli osebi. Samo 1 oseba kar predstavlja
3% bi pa neznancu odgovoril. To kaze, da kar velika ve€ina anketirancev prepozna in
uposteva eno izmed najpomembnejsih pravil, da neznancu na spletu ni varno razkrivati

osebnih podatkov.
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Slika 3: Odziv na neznanca

Rezultati kaZejo, da vecina ucencev prepoznava nevarnost komunikacije z
neznanci na spletu in bi ravnala varno. Kljub temu pa man;jsi delez u¢encev Se vedno
ne prepoznava popolnoma nevarnosti razkrivanja osebnih podatkov neznanim

osebam na internetu.
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Pri vpra8anju o sporocilu »Klikni tukaj za nagrado« oziroma a sumljivo sporocilo je
14 anketirancev oziroma 48 % odgovorilo, da bi sporocilo ignorirali, 10 anketirancev
oziroma 34 % pa bi vpraSalo odraslo osebo. Pet anketirancev oziroma 17 % bi na

povezavo kliknilo.
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Slika 4: Odziv na sumljivo povezavo

Rezultat kaze, da vecCina anketirancev prepozna nevarnost sumljivih povezavy,
vendar $e vedno velik delez anketiranceyv, ki bi povezavo kliknili, opozarja na potrebo

po dodatnem ucenju o spletnih prevarah.
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Pri vprasanju, kako bi ravnali ob zaljivem sporo€ilu, je 38 % ucencev odgovorilo,
da bi odgovorili nazaj. 34 % ucencev bi o tem povedalo odrasli osebi, Pri vprasanju,
kako bi ravnali ob Zaljivem sporocilu, je 38 % ucfencev odgovorilo, da bi odgovorili
nazaj. 34 % ucencev bi o tem povedalo odrasli osebi, 28 % ucencev pa bi sporocilo

ignoriralo.28 % ucencev pa bi sporocilo ignoriralo.
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Slika 5: Odziv na Zaljivo sporocilo

Rezultati kaZejo, da uc€enci pogosto reagirajo impulzivno in ne izberejo vedno
najvarnejSega nacina odziva. Del u€encev se ob tezavi obrne na odraslo osebo, kar

kaze na pomembno vlogo odraslih pri u€enju varnega ravnanja na spletu.
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Na vpraSanje, kako bi ravnali, e bi prejeli neprijetno sliko, je 52 % ucencev
odgovorilo, da bi sliko zaprli. 38 % ucencev bi o tem povedalo odrasli osebi, 10 %

uCencev pa bi sliko gledalo napre;.
Odziv na neprimerno sliko
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Slika 6: Odziv na neprimerno sliko

Rezultati kazejo, da vecina ufencev zna ustrezno reagirati ob neprimernih
vsebinah, vendar manjSi delez uCencev Se vedno ne prepoznava popolnoma

nevarnosti in neprimernosti taksnih vsebin.
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Pri vprasanju o deljenju svojega gesla je ve€ina u€encev odgovorila, da svojega
gesla ne bi delili s prijateljem, to je oznacilo 20 ucencev, kar predstavlja 69%. 14%
ucencev, kar predstavlja 4 u€ence pa bi geslo delili, pet u¢encev oziroma 17% pa ne

ve, kako ravnati v taksni situaciji.

Deljenje gesla
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Slika 7: Deljenje gesla

Rezultati kazejo, da vecina u€encev razume pomen varovanja gesel in se zaveda,
da gesel ne smejo deliti z drugimi osebami. Kljub temu pa je zaskrbljujoCe, da bi del
u€encev svoje geslo Se vedno delil ali pa ne ve, kako bi ravnal v taksni situaciji. To
kaze, da vsi uCenci Se nimajo dovolj razvitega razumevanja pomena spletne varnosti
in zasCite osebnih podatkov, zato potrebujejo dodatno u€enje in ponavljanje prauvil

varne rabe interneta.
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Na vpraSanje ali se udelezenci pocutijo varne na spletu, je najve€ anketirancev
ogovorilo z »ne vem«. Kar 16 anketirancey, ki predstavlja 55% je izbralo tak odgovor.
Sedem anketirancev oziroma 24% je odgovorilo da se na internetu pocuti varno, Sest

ucCencey, kar predstavlja 21% pa se ne pocuti varno.

Obcdutek varnosti na internetu
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Slika 8: Obcutek varnosti na internetu

Rezultati kazejo, da se veclina u€encev ne zna jasno opredeliti glede obcutka
varnosti na internetu. VeC kot polovica anketirancev je odgovorila z »ne vemy, kar
lahko pomeni, da u€enci nimajo dovolj razvitega razumevanja spletne varnosti ali pa
svojih izkusenj na spletu ne znajo ustrezno oceniti. ManjSi delez uCencev se na
internetu pocuti varno, del uCencev pa se ne pocuti varno, kar kaze na prisotnost

negotovosti in mozZnih neprijetnih izkudenj pri uporabi interneta.
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Pri vprasanju kdo anketirancem najve¢ pomaga pri teZzavah, je najveC oseb
odgovorilo, da jim ob tezavah na internetu pomagajo starsi. Ta odgovor je izbralo kar
22 u€encey, kat predstavlja 76%. Le sedem oseb kar predstavlja 24% bi se ob teZzavah
obrnilo na prijatelja in le dve osebi, kat prestavlja 7% pa na ucitelja. Tri osebe pa so

odgovorile, da jim ne pomaga nihce.

Kdo pomaga pri tezavah
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Slika 9: Kdo mi pomaga pri teZavah?

Rezultati kazejo, da so starSi za u¢ence najpomembnejsi vir pomoci pri tezavah na
internetu. Vecina u€encev bi se ob spletnih teZavah najprej obrnila na starSe, kar kaze
na pomembno vlogo druZine pri u€enju varne uporabe interneta in nudenju podpore

otrokom.
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Pri vprasanju, ali je med uporabo interneta zraven odrasla oseba, je 5 u€encev
oziroma 17 % odgovorilo, da je odrasla oseba pogosto prisotna. Dvanajst u¢encev
oziroma 41 % je odgovorilo, da je odrasla oseba prisotna v€asih, prav tako 12 u€encev

oziroma 41 % pa je odgovorilo, da odrasle osebe skoraj nikoli ni zraven.

Prisotnost odrasle osebe
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Slika 10: Pristnost odrasle osebe

Ti rezultati kazejo, da vecina ufencev internet pogosto uporablja samostojno
oziroma brez stalnega nadzora odraslih. To je pomembno, saj se s tem povecuje

pomen njihovega lastnega znanja in sposobnosti prepoznavanja tvegan;.

Na vprasanje, ali znajo blokirati osebo ali prijaviti teZzavo, je pritrdilno odgovorilo 18
uencev oziroma 69 % veljavnih odgovorov. Stirje uéenci tega ne znajo, $tirje pa ne
vedo. Rezultat kaZze, da vecina uCencev pozna osnovne moznosti zasCite, vendar

skoraj tretjina u€encev pri tem Se potrebuje dodatno podporo.

Na trditev »Preden nekaj objavim, premislim« je 20 u€encev oziroma 69 %
odgovorilo pritrdilno. Pet u¢encev oziroma 17 % pred objavo ne premisli, Stirje ucenci
oziroma 14 % pa ne vedo. To kaze, da vedina u¢encev razume pomen premisleka pred
objavo, vendar se tudi na tem podroCju kaze potreba po utrjevanju odgovornega

ravnanja.

41



Pri vprasanju o poznavanju pravil varne rabe interneta rezultati kaZzejo, da uc¢enci
najbolje poznajo pravila o ne poSiljanju svojih fotografij neznancem (90%), ter
razkrivanju osebnih podatkov kot sta domac naslov in telefonska Stevila (86%). Vecina
anketirancev ve, da gesla ne smejo deliti z drugimi (83%). Nizja stopnja poznavanja
pravil o varni rabi interneta pa se kaZze predvsem pri o varni uporabi povezav in o
odgovorni uporabi internate. Enaindvajset u¢encev oziroma 72 % je odgovorilo, da ni
varno klikniti na vsako povezavo. Pravilo, da je pred prenosom vsebin potrebno
vpraSati odraslo osebo, prepozna 20 u€encev oziroma 69 %. NajslabSe pa ucenci
prepoznavajo pravilo o ¢asovni omejitvi uporabe interneta, saj je pravilno odgovorilo

16 ucencev oziroma 55 %.

Poznavanje pravil varne rabe interneta
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Slika 11: Poznavanje pravil varne rabe interneta
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Na vprasanje, ali se jim je Ze zgodilo kaj neprijetnega na internetu, je 8 uCencev
oziroma 28 % odgovorilo pritrdilno. Sestnajst u¢encev oziroma 55 % je odgovorilo, da

se jim to 8e ni zgodilo, 5 u€encev oziroma 17 % pa ne ve.
Neprijetna situacija
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Slika 12: Neprijetna situacija na internetu

Podatek, da je skoraj tretjina uencev Ze doZivela nekaj neprijetnega na
internetu, potrjuje pomen preventivnega dela in u€enja varne rabe interneta. Odgovor
»ne vem« pa lahko kaze tudi na to, da nekateri u€enci dolo€enih spletnih situacij ne

prepoznajo kot neprijetnih ali tveganih.
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Manj kot eno uro na dan internet uporablja 12 u€encev oziroma 41 %. Od 1 do
2 uri dnevno internet uporablja 7 u¢encev oziroma 24 %, ve€ kot 2 uri dnevno pa 10

ucencev oziroma 34 %.

Casovna omejitev uporabe interneta
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Slika 13: Casovna omejitev uporabe interneta

Rezultati kazejo, da vecina ucencev internet uporablja vsakodnevno, pri Cemer
tretjina u€encev internet uporablja veC kot dve uri na dan. To potrjuje, da je internet

pomemben del njihovega vsakdana in da je znanje o varni uporabi nujno.
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5. RAZPRAVA

Rezultati anketnega vpraSalnika kazejo, da u€enci v veliki meri poznajo osnovna
pravila varne uporabe interneta. Najbolje poznajo pravila, ki so povezana z varovanjem
osebnih podatkov, deljenjem svojih fotografij in deljenjem gesel. Visok delez odgovorov
pri vpradanjih o deljenju fotografij, naslova, telefonske Stevilke ter gesla kaze, da so
uCenci na teh podrocCjin ze dobro ozaveSCeni in da ta pravila upoStevajo pri

vsakodnevni uporabi interneta.

Rezultati raziskave pa kazejo tudi podrocja, na katerih bo potrebno Se veliko dela.
Raziskava je pokazala, da je njihovo znanje SibkejSe predvsem pri pravilih, ki so
povezana z varnimi gesli, sumljivimi povezavami, odzivanjem na Zzaljiva sporocila in
Casovno omejitvijo uporabe interneta. Rezultati potrjujejo ugotovitve Witsenboer idr.
(2022), ki so ugotovili, da otroci lahko poznajo dolo¢ena pravila, vendar jih v konkretnih

situacijah ne znajo vedno ustrezno uporabiti zaradi pomanjkanja zivljenjskih izkusen;.

Rezultati raziskave kazZejo tudi, da poznavanje osnovnih pravil $e ne pomeni razvite
digitalne pismenosti. UCenci lahko doloCena pravila poznajo na teoreticni ravni, vendar
jih v konkretnih spletnih situacijah ne uporabijo vedno ustrezno. To potrjujejo tudi
ugotovitve Livingstone idr. (2012), ki poudarjajo, da digitalna pismenost vkljucuje tudi
kriticno presojo, odgovorno ravnanje in sposobnost varnega odlo¢anja pri uporabi

digitalnih tehnologij.

Zelo pomembna ugotovitev raziskave je tudi to, da u¢enci pogosto ne vedo, komu
lahko povedo, ¢e imajo tezavo na spletu, in da v konkretni situaciji ne izberejo vedno
najvarnejSega odziva. To je pokazalo vpraSanje, ki je preverjalo odziv na zaljivo
sporocilo, kjer je kar 37 % ucencev odgovorilo, da bi odgovorili nazaj, kar kaze na
impulzivno vedenje ufencev. To se povezuje z ugotovitvami raziskave Gcaza in
Thomson (2025), ki poudarjata, da se otroci zaradi svojih razvojnih znacilnosti ter
zaradi pomanjkanja izkuSenj in Se nerazvite kritiCcne presoje pogosto odzivajo

impulzivno ter potrebujejo sistematiCno ucenje varnega ravnanja na spletu.

Rezultati potrjujejo tudi pomembno vlogo odraslih. Vecina u€encev bi se ob tezavah
obrnila na starSe, medtem ko je ucitelja navedel zelo majhen delez ucencev. To kaze,
da so starsi za u€ence najpomembnejsi vir pomoci pri spletnih tezavah. Hkrati pa nizka
izbira uciteljev nakazuje, da bi bilo v Solskem prostoru smiselno dodatno okrepiti

zaupanje ucencev do uciteljev na podrocju spletne varnosti. Moreno (2013) poudarija,
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da imajo pri u€enju spletne varnosti pomembno vlogo tako starSi kot ucitelji, zato je

sodelovanje med Solo in druzino kljuénega pomena.

Rezultati raziskave dodatno potrjujejo pomen preventivhega delovanja v Solskem
prostoru. Ucenci s posebnimi potrebami potrebujejo sistematicno, postopno in
prilagojeno ucCenje spletne varnosti, ki vkljuCuje konkretne primere, ponavljanje ter
prakticne dejavnosti. Pomembno je, da se vsebine spletne varnosti vkljuCujejo v
vsakodnevno delo z ucenci, saj lahko le na takSen nacin razvijajo varne navade pri

uporabi interneta.

Zanimiv je tudi podatek, da se vecC kot polovica u¢encev na internetu ne zna jasno
opredeliti glede obcCutka varnosti. Kar 55 % uc€encev je pri trditvi »Na internetu se
pocCutim varno« odgovorilo z »ne vem«. To lahko pomeni, da u€enci nimajo dovolj
razvitega razumevanja, kaj spletna varnost sploh pomeni, ali pa svojih izkusenj ne
znajo jasno oceniti. Ta ugotovitev je pomembna, saj kaze, da samo poznavanje

posameznih pravil $e ne pomeni celostnega razumevanja spletne varnosti.

Rezultati raziskave se ujemajo z ugotovitvami Walsh idr. (2022), ki poudarjajo, da
mora biti izobraZevanje o spletni varnosti sistemati¢no, ponavljajoe in prilagojeno
razvojni stopniji otrok. To je posebej pomembno pri u€encih s posebnimi potrebami, ki

potrebujejo jasna navodila, konkretne primere, ponavljanje in podporo odraslih.

Na podlagi rezultatov lahko ugotovimo, da u€enci najbolje prepoznajo pravila, ki so
konkretna in enostavna, na primer »gesla ne povemo« ali »ne poSiljamo fotografij
neznancem«. SlabSe pa se znajdejo pri situacijah, ki zahtevajo presojo, odloCanje ali
samoregulacijo, na primer odziv na Zaljivo sporocilo, presoja sumljive povezave ali

omejevanje ¢asa uporabe interneta.

Pri interpretaciji rezultatov je potrebno uposStevati tudi omejitve raziskave.
Raziskava je bila izvedena na manjSem vzorcu ucencev s posebnimi potrebami, zato
rezultatov ne moremo posploSevati na celotno populacijo. Prav tako je potrebno
upostevati, da so nekateri uCenci zaradi svojih posebnosti vprasanja lahko razumeli
razlicno ali pa so pri izpolnjevanju vpraSalnika potrebovali dodatno pomoc¢ odrasle
osebe.
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6. SKLEP

Namen raziskovalne naloge je bil ugotoviti stopnjo prepoznavanja osnovnih pravil
varne rabe interneta pri u€encih, ki obiskujejo osnovnoSolski program z nizjim
izobrazbenim standardom. Na podlagi pridobljenih rezultatov je razvidno, da u€enci v
veliki meri poznajo nekatera osnovan pravila varne rabe interneta, predvsem so to

tista, ki so povezana z varovanjem osebnih podatkov, fotografij in gesl.

Anketiranci najbolje prepoznajo pravila, da svojih fotografij ne poSiljamo
neznancem, da na spletu ne razkrivamo svojih telefonskih Stevilk in domacega
naslove, ter da svojega gesla ne povedo nikomur. Nekoliko slabSe pa je prepoznavanje
podro€ja, ki so povezana z oblikovanjem varnega gesla, s klikanjem na sumljive
povezave pa tudi z odzivanjem na spletno nasilje (odgovorim na zaljivo sporocilo).

Anketiranci pa tudi imajo nizke omejitev kar se tiCe Casovne uporabe interneta.

Opravljena raziskala je pokazala, da u€enci kar precej poznajo osnovna pravila
varne uporabe interneta, vendar pa jih v konkretnih situacijah nekoliko s teZavo
uporabijo na najvarnejSi nacin. To nakazuje, da je pri pouevanju pomembno vec€
pozornosti nameniti prakticnim primerom, situacijskemu uc€enju, veliko ponavljanja in

veliko utrjevanje pravil spletne uporabe.

Ena izmed pomembnih ugotovitev raziskave je tudi to, da imajo pomembno vliogo
odrasli pri spletni varnosti. To predvsem imajo pomembno vilogo starsi. Anketiranci so
navajali da bo tezavah se najpogosteje obrnejo po pomoc k starSem. Predvidevamo
lahko, da se na ucitelje obra¢ajo manj po pomoc, ker je uporaba telefonski naprav v
Soli prepovedana in imajo u€enci vec stika z elektronskimi napravami doma. Smiselno
pa se zdi, a bi v Solskem prostoru dodatno spodbujali pogovor o spletni varnosti ter o
krepitvi zaupanje uCencev, da se lahko ob tezavah obrnejo tudi na ucitelje in druge

strokovne delavce.

Raziskovalna naloga resnic¢no prispeva k boljSemu razumevanju kako ucenci
poznajo osnovna pravila varne rabe. Rezultati nam lahko sluzijo kot izhodiS¢na toCka
za nacrtovanje nadaljnjin dejavnosti, ki bi temeljila na preventivi in prilagajanje
potrebam ucencev v osnovnih Solah z nizjim izobrazbenim standardom. Informacije se
nam zdijo kljuénega pomena, saj so nam dala jasna izhodiS¢a katera pravila ucenci
dobro poznajo in katera podrocja je potrebno dodatno utrdit, ponoviti, izobraziti.
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Na podlagi rezultatov, ki smo jih dobili je razvidno, da bi bilo smiselno vkljuciti v
Solske ure ali ure izvajanja razsSirjenega programa kratke, konkretne in ponavljajoCe se
aktivnosti, dejavnosti pri katerih bi lahko u€enci vadili odzivanje na razliCne spletne
situacije. Izkustveno ucCenje bi bilo temelj teh aktivnosti, kot so igre vlog, analiza
slikovnega gradiva, uporaba socialnih zgodb. Ravno zaradi tezav pri razumevanju
abstraktnih konceptov bi morali biti primeri iz njihovega vsakdanjega Zzivljenja in
povezani z njihovimi vsakodnevnimi izkudnjami, ki jih imajo na spletu (primeri kot so
poznavanje laznih profilov deljenje osebnih podatkov, odzivanje na neprimerne

komentarje in podobno).

Ugotovitve raziskave bi bilo smiselno vkljuCiti v letni delovni nacrt Sole in v
medpredmetno povezovanje. Razvijanje digitalne pismenosti ter varne in odgovorne
uporabe spleta namrec€ prestavlja dolgotrajen proces, ki zahteva naértno, celostno in
prilagojeno obravnavno glede na skupino. To ne prinasa le dodatnega znanja, temvec
postaja temeljna zivljenjska vesCina za varnejSe, bolj samostojno uporabo spleta in

brez strahu vkljuCevanje v sodobno informacijsko komunikacijsko druzbo.
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8.PRILOGE

Spletna varnost in varna raba interneta

Vprasalnik

Uvod

Ta anketa je anonimna. Z njo Zelimo izvedeti, kako dobro ucenci poznajo pravila varne rabe
interneta. Pravilnih ali napac¢nih odgovorov ni. Pomembno je, da odgovoris iskreno.

Q1 - KOLIKO SI STAR/A?
7-9 let
10-12 let

713-16 let

Q2 - KATERI RAZRED OBISKUJES?
©11.-3.

T 4.-6.



Q3 - ZA KAJ NAJVEC UPORABLIAS INTERNET?

Moznih je ve¢ odgovorov

IGRANJE IGER
GLEDANIE VIDEO POSNETKOV
KELPETANJE

Drugo:

Q4 - NEZNANEC ME VPRASA, KJE ZIVIM. KAJ NAREDIM?
" ODGOVORIM
" IGNORIRAM

" POVEM ODRASLEMU

Q5 - DOBIM SPOROCILO: KLIKNI TUKAJ ZA NAGRADO.
" KLIKNEM
" VPRASAM ODRASLEGA

" IGNORIRAM

Q6 - NEKDO MI POSLIE ZALJIVO SPOROCILO.
" ODGOVORIM NAZAJ
" IGNORIRAM

" POVEM ODRASLEMU

Q7 - NEKDO MI POSLJE NEPRIJETNO SLIKO.
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" GLEDAM NAPRE)
" ZAPREM

. POVEM ODRASLEMU

Q8 - PRIJATEL) ME PROSI ZA MOJE GESLO.
" MU GA DAM
MU GA NE DAM

©NEVEM

Q9 - NA INTERNETU SE POCUTIM VARNO.
DA
O NE

" NE VEM

Q10 - ¢E IMAM TEZAVO, VEM, KOMU POVEDATI.
DA
NE

" NEVEM

Q11 - ZNAM BLOKIRATI OSEBO ALI PRIJAVITI TEZAVO.
DA
NE

" NE VEM

Q12 - PREDEN NEKAJ OBJAVIM, PREMISLIM.
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DA
NE

" NEVEM

Q13 - KO SEM NA INTERNETU, JE ZRAVEN ODRASLA OSEBA:
" POGOSTO
" VCASIH

" SKORAJ NIKOLI

Q14 - ALI SE TI JE ZE ZGODILO KAJ NEPRIJETNEGA NA INTERNETU?
DA
NE

" NE VEM

Q15 - KOLIKO CASA NA DAN UPORABLJAS INTERNET?
" MANJ KOT 1 URO
1-2 URI

7 VEC KOT 2 URI

Q16 - KDO TI NAJVEC POMAGA, CE IMAS TEZAVO NA INTERNETU?
Moznih je ve¢ odgovorov

STARSI

UCITELJ

PRIJATEL)

NE VEM

NIHCE

54



Q17 - ALI SI SE V SOLI ZE UCIL/A O VARNI RABI INTERNETA?
DA
O NE

" NE VEM

Q18 - GESLA NE SMEM POVEDATI NIKOMUR.
" RES JE, TO JE SKRIVNOST
" NE, VSAKEMU LAHKO POVEM SVOJE GESLO.

" NEVEM

Q19 - ZA GELSO UPRABIM MOJE IME ALI ROJSTNI DATUM.
DA
NE

" NE VEM

Q20 - NA INTERNETU POVEM SVOJE NASLOV ALI TELEFONSKO.
DA
NE

" NE VEM

Q21 - ALI NEZNANCEM POSILIAM SVOJE FOTOGRAFIJE?
DA

" NE, NI VARNO
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" NE VEM

Q22 - VARNO JE KLIKNITI NA VSAKO POVEZAVO.
DA
NE

" NE VEM

Q23 - PREDEN KAJ PRENESEM, VPRASAM ODRASLEGA.
DA
O NE

©NEVEM

Q24 - NA INTERNETU NE SMEM BITI PREDOLGO.
DA
NE

" NE VEM
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